V-1-1-1

Die Pravention-mit-Kopf GmbH betreibt in Deutschland mehrere TeststraRen zur Durchflhrung von
Abstrichen flir PCR-Tests, die von der Mobiolab GmbH ausgewertet und befundet werden. Hierbei
kommt das von der Tickety GmbH entwickelte Internetportal zum Einsatz.

Ihre personenbezogenen Daten werden im jeweiligen Testzentrum der Pravention mit Kopf GmbH, im
jeweiligen Labor der Mobiolab GmbH und auf den Servern der Tickety GmbH bzw. der Mobiolab
GmbH erfasst. Das Internetportal der Tickety GmbH erzeugt eine Zufallszahl (die GUID), die in einem
QR-Code gespeichert wird. Ein QR-Code besteht aus Punkten und Leerstellen, der mittels Kamera
gelesen werden kann. Den QR-Code kdnnen Sie mit Ihrem Mobiltelefon scannen und zur Anmeldung
Uber das Internetportal der Tickety GmbH verwenden.

Mit Inanspruchnahme der Teststralten-Leistungen von Pravention-mit-Kopf GmbH unter Verwendung
des Internetportals der Tickety GmbH stimmen die Nutzer ausdriicklich zu, dass personenbezogene
Daten — insbesondere auch besondere Kategorien von Daten in Form von Gesundheitsdaten gemaf
Art 9 DSGVO zum Zweck der Durchfihrung von PCR-Tests — den Bestimmungen dieser
Datenschutzerklarung und nach MalRgabe der DSGVO verarbeitet werden.

Gemeinsame Verantwortliche im Sinne des Art 26 DSGVO in Bezug auf diese Datenverarbeitung sind:

Pravention-mit-Kopf GmbH
Grafenberger Allee 277-287, 40237 Dusseldorf

mobiolab GmbH
Kurfiirstendamm 69, 10707 Berlin

Tickety GmbH
Absbergasse 27, Loft 7.14, 1100 Wien

Datenschutzbeauftragter:
dsgvoschutzteam.com - Lukmann Consulting GmbH

Dipl. Ing. Walter Lukmann
Packerstrasse 183
A-8561 Sdding

Telefon: +49 (0) 7223 95 666 77
E-Mail: service@dsgvoschutzteam.com

1. VERARBEITETE PERSONENBEZOGENE DATEN

1.1. Allgemeines

Personenbezogene Daten sind Informationen, mit denen Sie persénlich identifiziert werden kénnen
oder die Sie identifizierbar machen. Darunter fallen etwa der Name, das Geburtsdatum, das
Geschlecht, die Adresse, die Telefonnummer, die E-Mail-Adresse etc.

Ihre personenbezogenen Daten werden von uns nur dann verarbeitet, wenn entweder deren
Speicherung aus technischen Griinden notwendig ist oder Sie uns Ihre personenbezogenen Daten fir
bestimmte Zwecke freiwillig anvertrauen. lhre personenbezogenen Daten werden ausschlieRlich soweit
verwendet, als_es zur Erflillung des_jeweiligen Zwecks _erforderlich_ist_und/oder dies gesetzlich
notwendig bzw erlaubt ist.
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Sie sind nicht verpflichtet, auf unserer Website samtliche Daten anzugeben. Die Nichtangabe von
bestimmten Daten kann allerdings lhre Nutzungsmdglichkeiten unserer Website einschranken.

1.2. Die verarbeiteten Daten

Im Rahmen der Durchfihrung von PCR-Tests unter Verwendung der Teststralensoftware verarbeiten
wir folgende personenbezogene Daten:

- Vor-und Nachname, Adresse, Geburtsdatum, Geschlecht, Ausweisnummer (optional - nur
sofern die Ausweisnummer vom Nutzer am Ergebnis gewilinscht wird.)

- Gesundheitliche Analysen im Zusammenhang mit den PCR-Tests und allenfalls Informationen
zum Gesundheitszustand (positives oder negatives Ergebnis),

- Kontaktdaten (Telefonnummer, E-Mailadresse),

- IP-Adresse, Beginn und Ende sowie Ende der Sitzung, Uhrzeit, verwendeten Browser und
dessen Version, Betriebssystem, allfallige Referrer-Seite, Internet Provider, Standort,

- Cookies: siehe Punkt 3.
Beachte: Der Umfang der verarbeiteten personenbezogenen Daten hangt allerdings auch davon ab,
welche Daten Sie uns mitteilen und wie Ihre Systemvoreinstellungen konfiguriert sind.

2. ZWECK UND RECHTSGRUNDLAGEN FUR DIE VERARBEITUNG

Im Rahmen der Durchfihrung von PCR-Tests unter Verwendung der TeststralRensoftware verarbeiten
wir einerseits gewodhnliche personenbezogene Daten (Art 6 DSGVO) als auch besondere sensible
Daten in Form von Gesundheitsdaten Art 9 DSGVO).

Ihre Gesundheitsdaten werden dabei ausschlielllich zur Durchflihrung der PCR-Testungen verarbeitet

und allenfalls zur Erfiillung von gesetzlichen Verpflichtungen (insb Meldepflicht, siehe unten).

Die verarbeiteten personenbezogenen Daten werden grundsatzlich aufgrund lhrer ausdricklicher
Einwilligung verarbeitet (vgl Art 6 Abs 1 lit a DSGVO und Art 9 Abs 2 lit a DSGVO).

Die Datenverarbeitung erfolgt allerdings auch zu folgenden Zwecken auf folgender Rechtsgrundlage:

- Bei einem positiven Testergebnis erfolgt die Datenverarbeitung zum Zweck der
Gesundheitsvorsorge (Art 9 Abs 2 lit h DSGVO) sowie aus Grinden des o6ffentlichen Interesses
(Art 9 Abs 2 lit i DSGVO); bei einem positiven Testergebnis missen zudem die jeweiligen
staatlichen Einrichtungen benachrichtigt werden,

- Zur Erfillung des zwischen lhnen und der Pravention-mit-Kopf GmbH oder der Tickety GmbH
bestehenden Vertrags betreffend die Durchfiihrung von PCR-Tests (Art 6 Abs 1 lit b DSGVO),

- Zur Abrechnung der durchgefiihrten Tests mit der Bundesrepublik Deutschland abzurechnen
(Art 6 Abs 1 lit b DSGVO),

- Zur Optimierung und dem Betrieb der Teststrallensoftware (Art 6 Abs 1 lita DSGVO).

3. DIENSTE UND COOKIES

3.1. Verwendete Dienste

Im Rahmen der Durchfiihrung von PCR-Tests unter Verwendung der TeststralRensoftware verwenden
wir folgende IT-Dienste und Cookies:
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Corona-Warn-App (CWA)

Wir haben einen Vertrag mit der T-Systems International GmbH, HanstralRe 43, 60528 Frankfurt am
Main, Deutschland (T-Systems), abgeschlossen. T-Systems betreibt als Auftragsverarbeiter im Sinne
des Art 28 DSGVO die Corona-Warn-App (CWA) des Robert-Koch-Instituts. Die CWA erméglicht ein
Contact-Tracing. Siehe dazu mehr unter:

Bei Durchfihrung von PCR-Tests im Rahmen der TeststralBen kdnnen Nutzer auswahlen, ob die
Testergebnisse (i) personalisiert (namentlicher Testnachweis) oder (ii) gar nicht an CWA uUbermittelt
werden.

Im Hinblick auf die Verwendung der Server handelt T-Systems als unser Auftragsverarbeiter im Sinne
des Art 28 DSGVO. Nahere Details zu diesem Auftragsverhaltnis siehe unter:

Hetzner Online

Wir verwenden zur Speicherung lhrer Daten die Server der Hetzner Online GmbH, Industriestralle 25,
91710 Gunzenhausen, Deutschland (Hetzner Online).

Die Server von Hetzner Online sind in Nurnberg, Falkenstein und Helsinki aufgestellt. Hetzner Online
setzte hohe technische und organisatorische MalRhahmen zur Gewahrleistung von Datenintegritat um,
wie insbesondere Zutritts-, Verwaltungs-, Zugangs-, Datentrager- und Trennungskontrolle sowie
Pseudonanonymisierung von Daten. Des Weiteren werden bestehen interne Vorgaben an den
Umgang mit Daten und die Loschungsverpflichtung nach Beendigung des Vertragsverhaltnisses mit
uns.

Unser berechtigtes Interesse liegt im Betrieb der flr die elektronische Abwicklung der PCR-Testungen
im Rahmen der Teststral3en erforderlichen IT-Infrastruktur.

Im Hinblick auf die Verwendung der Server handelt Hetzner Online als unser Auftragsverarbeiter im
Sinne des Art 28 DSGVO. Nahere Details zu diesem Auftragsverhaltnis siehe unter:

Mailuft Informationstechnologie e.U.

Wir beauftragten Mailuft Informationstechnologie e.U. (Mailuft), Winarskystrasse 16-20, 1200 Wien,
Osterreich, mit der IT-technischen Unterstitzung im Zusammenhang mit der TeststralRensoftware.

Der Einsatz von Mailuft zur Entwicklung der TeststraRensoftware beitrug, ist zur kurzfristigen Behebung
von IT-Problemen erforderlich. Dabei kann die Einsicht in |hre Daten erforderlich, insbesondere wenn
die Testergebnisse aufgrund der Angabe einer unrichtigen E-Mail-Adresse nicht zugesendet werden
kénnen. Mailuft setzte hohe technische und organisatorische MaRnahmen zur Gewahrleistung von
Datenintegritdt um, wie insbesondere Zutritts-, Verwaltungs- und Zugangskontrolle. Des Weiteren
werden bestehen interne Vorgaben an den Umgang mit Daten und die Léschungsverpflichtung nach
Beendigung des Vertragsverhaltnisses mit uns.

Unser berechtigtes Interesse liegt im ordnungsgemalien und fehlerfreien Betrieb der fir die
elektronische Abwicklung der PCR-Testungen im Rahmen der TeststralRen erforderlichen IT-
Infrastruktur.

Im Hinblick auf die Verwendung der Server handeln sowohl Hetzner Online, als auch Mailuft als
Auftragsverarbeiter im Sinne des Art 28 DSGVO.

Tickety GmbH ) Schiitzengasse 1/3
ATU 75512269 Seite 3 von 6 1030 Wien
IBAN: AT84 2011 1829 6893 4102 www.tickety.at


https://www.coronawarn.app/assets/documents/cwa-privacy-notice-de.pdf
https://docs.hetzner.com/de/general/general-terms-and-conditions/data-privacy-faq/
http://www.tickety.at/

3.2. Verwendete Cookies

Wir nutzen auf unserer Website an mehreren Stellen Cookies und ahnliche Technologien, um unsere
Leistungen effektiver und nutzerfreundlicher zu gestalten. Cookies sind kleine Textdateien oder andere
Speichertechnologien, die auf lnrem Endgerat abgelegt werden und die |hr Browser speichert. Durch
Cookies werden bestimmte personenbezogene Daten verarbeitet. Damit wird unserer Webseite
ermdglicht, Sie als Nutzer wiederzuerkennen, wenn eine erneute Verbindung zwischen unserer
Webseite und Ihrem Internet-Browser hergestellt wird. So kénnen wir auch die Nutzungshaufigkeit und

die Anzahl der Nutzer unserer Webseite ermitteln. Der Inhalt der verwendeten Cookies beschrankt sich
auf eine ldentifikationsnummer, die keine Identifizierbarkeit der Person zulasst.

Sie kdnnen unsere Webseite auch ohne Cookies verwenden und kénnen dies in lhren
Browsereinstellungen festlegen. Fir bestimmte Services wird allerdings ein Login vorausgesetzt,
welcher allerdings ohne Authentifizierungs-Cookies nicht funktioniert.

Bei Vorliegen lhrer ausdricklichen Einwilligung kommen auf unserer Website Cookies zur Anwendung.
Mithilfe von Cookies kann unser Angebot nutzerfreundlicher, attraktiver und insgesamt sicherer
gestaltet werden. Cookies sind kleine Datensatze, die auf lnrem Endgerat gespeichert werden kénnen.
Ein Cookie bezeichnet in diesem Sinn eine kleine lokale Textdatei, die Ihrem Endgerat eine spezifische
Identitdt aus Nummern und Buchstaben zuweist.

Bei Aufruf unserer Website werden standardmafig keine Cookies verwendet, mit Ausnahme von
notwendigen Cookies. Sie kénnen den Einsatz von ausdriicklich erlauben, indem Sie beim Aufruf
unserer Website in der angezeigten Cookie-Erklarung die jeweiligen Cookies aus- oder abwahlen.
Durch Klicken des Buttons “Bestatigen” akzeptieren Sie |hre Einstellungen. Ohne Anpassung lhrer
Einstellungen bestatigen Sie nur, dass Sie keinen Einsatz von Cookies mdchten. Sie haben die
Méglichkeit, Ihre Browser-Einstellungen so anzupassen, dass Cookies entweder generell abgelehnt
oder nur bestimmte Arten zugelassen werden. Die Abanderung der Cookie-Einstellung kann allerdings
dazu flhren, dass manche Websites allerdings allenfalls nicht mehr in vollem Umfang genutzt werden
kénnen. Die Einstellungsmdglichkeiten fur die gangigsten Browser finden Sie unter folgenden Links:

- Chrome:

- Firefox:

Internet Explorer:

Opera:

- Safari:
Wir verwenden folgende Cookies auf unserer Website:
CookieConsent
Speichert die Zustimmung des Users bei der Abfrage durch den Cookie Banner, Lebensdauer: 1 Jahr
lang

Speichert die vom Benutzer handisch eingestellte Sprache (standardmaRig nicht vorhanden, wenn
Deutsch als sprache beibehalten wird), Lebensdauer: 1 Jahr
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PHPSESSID

Session Cookie, erhalt die Benutzersession des Browserfensters aufrecht. Lebensdauer: Bis zum
SchlieRen des Browsers

Anleitung fir lhren Browser abzurufen:
- Chrome:
- Firefox:

- Internet Explorer:

- Opera:

- Safari:

3.3. Sonstiges zu den verwendeten Diensten und Cookes

Wir bemihen uns um die Richtigkeit und Vollstédndigkeit der Informationen auf unserer Website. Es
kann dennoch zu ungewollten Fehlern kommen. Wir stellen daher séamtliche Informationen und
Applikationen ohne jegliche Garantie zur Verfligung. So kann es sein, dass die zur Verfliigung gestellten
Informationen und Applikationen — ganz oder teilweise — nicht ausflhrbar, nicht aktuell, nicht sicher
oder fehlerfrei sind, nicht permanent zur Verfigung stehen oder allfallige Fehler/Probleme nicht
umgehend behoben werden. Wir lehnen die Haftung fir unrichtige und/oder fehlende Informationen
und Softwareapplikationen sowie von allfdlligen Inhalten der mit Hyperlinks verbundenen Webseiten
ab. Wir Ubernehmen auch keine Haftung fur zuféllige oder indirekte Schaden im Zusammenhang mit
dem Ausflihren der Softwareapplikationen, einschlieBlich Schaden am Endgerat oder Schaden, die aus
Nutzungs-, Daten- oder Ertragsverlust hervorgehen.

Es wird darauf hingewiesen, dass Uiber das Internet veroéffentlichte und damit fiir jedermann zugangliche
gemachte Informationen, Daten, Unterlagen, Geschéfts- und Betriebsgeheimnisse, Ideen etc nicht
mehr der Geheimhaltung unterliegen.

4. IHRE RECHTE UND DAUER DER SPEICHERUNG
Die personenbezogenen Daten werden nach Ende der gesetzlichen Aufbewahrungsfristen geléscht.

Sie haben folgende Rechte: Recht auf Auskunft, Berichtigung, Ldschung, Einschrankung,
Datenubertragbarkeit, Widerruf und Widerspruch nach den datenschutzrechtlichen Bestimmungen zu.
Sie haben dariber hinaus auch das Recht, jeder weiteren Verarbeitung lhrer personenbezogenen
Daten zu widersprechen. In einem solchen Fall werden wir Ihre Daten nicht mehr verarbeiten, es sei
denn, es liegen zwingende und schutzwiirdige Griinde fiir die weitere Verarbeitung vor. Sie kénnen lhr
Widerspruchsrecht auf unserer Homepage oder mittels Schreiben austiben. Sie haben das Recht,
Ihre Einwilligung jederzeit zu widerrufen. Die RechtmaRigkeit der bis zum Widerruf erfolgten
Verarbeitung bleibt davon unberihrt.

Bitte richten Sie Ihre diesbezlglichen Fragen/Antrage/Anregungen mit einem Nachweis |hrer Identitat

per E-Mail an oder per Post an die oben angegebene Adresse. Wir missen
grundsatzlich innerhalb eines Monats Stellung zu |hrem Antrag nehmen oder Ihrem Antrag
entsprechen.
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Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht verstofRt oder lhre
datenschutzrechtlichen Anspriiche sonst in irgendeiner Weise verletzt werden oder worden sind,
kénnen Sie sich auch bei den zustéandigen Aufsichtsbehdrden in Deutschland und in Osterreich
beschweren.

5. DATENSICHERHEIT

Ihre personenbezogenen Daten werden an unseren Serverprovider (Hetzner Online) Gbermittelt.

Wir haben technische und organisatorische SicherheitsmalRnahmen implementiert, um lhre
personenbezogenen Daten gegen unerlaubtem, rechtswidrigem oder zufalligem Zugriff, Verlust,

Verarbeitung, Verwendung und Manipulation zu schitzen. Ihre Daten werden durch einen sicheren
Server geschutzt. Die von uns verwendete Sicherheitssoftware SSL schitzt Ihre personenbezogenen
Daten bei der Ubertragung. Sie erkennen die verschliisselte Verbindung an der Adresszeile ,https://“.

Unsere SicherheitsmafRnahmen werden zum Schutz lhrer Daten laufend weiterentwickelt. Ungeachtet
dieser Sicherheitsvorkehrungen koénnen rechtswidrige Eingriffe durch Dritte (durch Hacking,
Schadsoftware etc) nicht ganzlich ausgeschlossen werden. Aus diesem Grund Gbernehmen wir keine
Haftung fur die Verbreitung von Daten aufgrund nicht von uns verursachter Fehler bei der
Datenlibertragung und/oder bei rechtswidrigem Zugriff auf Daten durch Diritte.

Wir sind stets bemiht, Datenlecks zu erkennen. Allfallige Datenpannen werden wir lhnen und/oder der
zustandigen Aufsichtsbehdrde unter Bekanntgabe der betroffenen Daten umgehend melden.
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